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Oficio No. K-EP-AM/0062/2014 04y Tofowmia
Asunto: Informe de evaluacién del sistema de conirol interno

Manta, 27 de junio de 2014 )

Economista

José Lara Ocafia

Gerente General

Empresa Pablica Aguas de Manta, EPAM

De mi consideracion:

De conformidad con lo dispuesto en los articulos 90 de la Ley Organica de la
Contraloria General del Estado y la Norma Ecuatoriana de Auditoria Gubernamental
AG-07, pongo en su conocimiento los resultados que serviran para que los
responsables de la aplicacién de la normativa que se menciona, arbitren las acciones
correctivas que permitan fortalecer el sistema de control interno, como resultado de la
auditoria a los estados financieros de la Empresa Publica Cantonal de Agua Potable,
Alcantarillado, Manejo Pluvial y Depuracion de Residuos Liquidos “EP- AGUAS DE
MANTA”, por los ejercicios econémicos de los afios terminados al 31 de diciembre de
2011y 2012; realizada por la Contraloria General del Estado mediante la contratacion
de los servicios de auditorfa de la compaiiia Kreston Audit Services Ecuador Cia. Ltda.

Atentamente,

_Jo,héﬁné{ Quingatufia
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RESULTADOS DE LA AUDITORIA
CARTA DE CONTROL INTERNO

Sefior:
GERENTE GENERAL DE LA EMPRESA PUBLICA CANTONAL DE AGUA POTABLE,

ALCANTARILLADO, MANEJO PLUVIAL Y DEPURACION DE RESIDUOS LiQUIDOS
“EP AGUAS DE MANTA”".
Cuidad.-

Como parte de nuestra Auditoria de los estados financieros de la Empresa Publica
Cantonal de Agua Potable, Alcantarillado, Manejo Pluvial y Depuracion de Residuos
Liquidos, “EP-Aguas de Manta”, por los afios terminados el 31 de diciembre del 2012y
2011 sobre los cuales emitimos nuestro dictamen en la primera seccién de este
informe, consideramos la estructura de control interno, a efectos de determinar
nuestros procedimientos de auditoria, en la extensién requerida por las Normas
Internacionales de Auditoria y Aseguramiento, Principios de Contabilidad
Generalmente Aceptados - PCGA y Normas de Contabilidad Gubernamental. Bajo
estas normas, el objeto de dicha evaluacion fue establecer un nivel de confianza en los

procedimientos de contabilidad y de control interno.

Nuestro estudio y evaluacién del control interno, nos permiti6 ademas, determinar la
naturaleza, oportunidad y alcance de los procedimientos de auditoria necesarios para
expresar una opinién sobre los estados financieros de la Empresa Publica Cantonal de
Agua Potable, Alcantarillado, Manejo Pluvial y Depuracién de Residuos Liquidos EP
Aguas de Manta, y no tenfa como objeto detectar todas las debilidades que pudiesen
existir en el control interno, pues fue realizada a base de pruebas selectivas de los
registros contables y la respectiva documentacion sustentatoria. Sin embargo, esta
evaluacién reveld ciertas condiciones reportables, que pueden afectar a las
operaciones de registro, proceso, resumen y los procedimientos para reportar
informacién financiera uniforme con las afirmaciones de la Empresa Publica Cantonal
de Agua Potable, Alcantarillado, Manejo Pluvial y Depuracion de Residuos Liquidos,
“EP-Aguas de Manta”, en los estados financieros.

Las principales condiciones reportables que se detallan a continuacion, se encuentran

descritas en los comentarios, conclusiones y recomendaciones. Una adecuada



implantacién de estos Ultimos, permitira mejorar las actividades administrativas

financiero contables de la EP - Aguas de Manta.

SEGUIMIENTO AL CUMPLIMIENTO DE LAS RECOMENDACIONES

En el informe DR5-0081-2011 del examen especial a las cuentas: Disponibilidades
(ingresos y gastos), gastos de remuneraciones, anticipos de fondos (contratistas
proveedores), cuentas por cobrar (tasas y contribuciones), bienes y servicios de
consumo corriente y de produccion, bienes de administracion, cuentas por pagar (afios
anteriores) de la Empresa Publica de Agua Potable, Alcantarillado, Manejo Pluvial y
Depuracién de Residuos Liquidos, por el periodo comprendido entre el 1 de
septiembre de 2007 y el 30 de junio de 2010, aprobado el 12 de noviembre de 2012 y
remitido a la entidad con oficio 2893-DR5-AE-2012 de 11 de diciembre de 2012, se
establecieron 23 recomendaciones, de la evaluacion al cumplimiento de las mismas se
determiné que 5 no se cumplieron, las que por su importancia se citan en el Anexo 2,
con el fin de que se apliquen, observando lo que dispone el articulo 92 de la Ley
Organica de la Contraloria General del Estado y la Norma de Control Interno 600-02

Evaluaciones periodicas.

Conclusion

En el informe efectuado por la Direccion Regional 5 de Manabi de la Contraloria
General del Estado, se establecieron recomendaciones de las cuales 5 no fueron
cumplidas, debido a la falta de coordinacion entre los funcionarios para dar
cumplimiento a las observaciones de la Direccion Regional, ocasionando que no se

observe lo establecido en el articulo 92 de la Ley Orgénica de la Contralorfa General

del Estado.



Recomendaci()n '

/Al Gerente General 4
1. Dispondra a cada Director de Area que se cumpla con el caracter de obligatorio

las recomendaciones emitidas por la Direccién Regional 5 de Manabi, ademas

elaborara cronogramas de aplicacion.

ASPECTOS DE CONTROL INTERNO

Falta de evaluaciones al sistema de control interno

En ninguno de los perfodos sujetos a andlisis la maxima autoridad dispuso la
evaluacion de la eficiencia del sistema de control interno de la Entidad,
consecuentemente el funcionamiento de los procedimientos aplicados no tiene un
diagnostico que permita visualizar de manera objetiva si son susceptibles de
mejoramiento o cambios e irhpiden determinar la eficacia del sistema, incumpliendo el
articulo 77 numero 1) letra a) y e) de la Ley Organica de la Contraloria General del
Estado y la Norma de Control Interno 100-03 Responsables del control interno.

Mediante el oficio No. KE-Q-106 -2014, de fecha 24 de junio del 2014 se comunico al

Gerente General, sin obtener respuesta alguna.

Conclusion

El Gerente General en sus periodos de g"e'stién 2012y 2011 no efectud una evaluacion K
del sistema de control interno, situacién que no permitié conocer la eficiencia de las
operaciones asi como la confiabilidad e integridad de la informacion, incumpliendo el
articulo 77 numero 1) letra a) y e) de la Ley Orgénica de la Contraloria General del
Estado y la Norma de Control Interno 100-03 Responsables del control interno.
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Recomendacion

Al Gerente General

2. Efectuard una evaluacion al sistema de control interno de los directivos y y

demés servidoras y servidores de la entidad de acuerdo con sus competencias.

Confirmaciones de saldos no realizadas por la Empresa

Al cierre de los ejercicios econémicos no se realizaron confirmaciones de saldos de las
obligaciones pendientes, asi como de los derechos de cobro, incumpliendo lo que
sefialan las Normas de Control Interno 405-06 Conciliacién del Saldo de las Cuentas y
405-10 Andlisis y Confirmacion de Saldos, debido a que no se defini6 como una
politica realizar esta actividad con la finalidad de conciliar los saldos acumulados

presentados en los estados financieros y tener la certeza sobre las cuentas por cobrar

Yy por pagar.

La falta de realizacion de confirmaciones de saldos impidié verificar a través de una
fuente externa la real existencia de las obligaciones y derechos con terceros o
cualquier otro asunto que pudiera afectar a la presentacion de saldos en los estados

financieros de la Empresa Publica Aguas de Manta, al 31 de diciembre del 2012 y
2011.

Situacion que se generé6 debido a que el Director Financiero y el Contador General no
gestionaron como parte de su administracion la elaboracién y ejecucion de
procedimientos de envio de confirmaciones de saldos asi como su analisis

incumpliendo el articulo 77 numero 1) letra a) y e) de la Ley Orgénica de la Contraloria

General del Estado.

Hecho comunicados al Director Financiero y Contador General mediante oficios No.
KE-Q-061-2014 y KE-Q-071-2014 de fecha 10 de junio de 2014, sin obtener una

respuesta positiva.
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Conclusion

El no mantener como una politca o practica en la Empresa la realizacion de
confirmaciones de saldos periddicamente de las obligaciones y derechos que
mantiene la Empresa, ocasioné que no se pueda verificar por fuentes externas la
existencia, asl como no permiti® conocer posibles eventualidades o sucesos que
pueden afectar la conciliacion de registros contables incumpliendo el articulo 77

numero 1) letra a) y e) de la Ley Organica de la Contraloria General del Estado. .~
Recomendaciones

Al Gerente General

3. Dispondra al Director Financiero, realice las gestiones necesarias e
indispensables para establecer como politica el envi6 de confirmaciones de
saldos periédicas, lo cual permitira identificar posibles eventualidades que

puedan afectar la razonabilidad de los estados financieros.

Al Contador General

4. Previo al cierre de los ejercicios econdmicos y presentacion de los estados
financieros, analizara los valores pendientes de cobro, anticipos y obligaciones

adquiridas y realizara confirmaciones de los saldos.

Inexistencia de procedimientos para el mantenimiento de bienes de larga

duracion

Al 31 de diciembre del 2012 y 2011 la Empresa no elabor6 procedimientos a fin de
implantar programas y procesos de mantenimiento de los bienes de larga duracion,

inobservando la Norma de Control Interno 406-13 Mantenimiento de Bienes de larga

Duracion.

Debido a que la Empresa no estableci¢ procedimientos adecuados para el control
interno de mantenimiento de bienes de larga duracién, ocasioné que el personal

involucrado desconozca los procedimientos a seguir para efectuar el mantenimiento




preventivo y correctivo a los mismos a fin de conservar su estado éptimo de

funcionamiento y prolongar su vida util.

Hecho comunicado al Gerente General mediante oficio KE-Q-054-2014 de fecha 9 de
junio de 2014.

El Gerente General en funciones durante el periodo sujeto a analisis, en su
comunicacion del 16 de junio de 2014, en relacién a la falta de procedimientos para el

mantenimiento de bienes de larga duracion, sefial6:

“ .. El mantenimiento que se realizaba en la EPAM era el de refaccién de las
oficinas del edificio principal.- Se hizo mantenimiento y reparaciones en
algunas subestaciones... faltan reacondicionar algunas subestaciones porque
las limitaciones econémicas impidieron hacer todo.- En los vehiculos el
programa de gestién de mantenimiento estuvo a cargo de la Sra, Vicenta Plia

con ftotal éxito...”.

Hecho comunicado a la Jefa de Bodega mediante oficio KE-Q-2014 de fecha 13 de
junio de 2014.

La Jefa de Bodega en funciones durante el periodo sujeto a analisis, mediante
comunicacién remitida el 16 de junio del 2014 en relacién a la elaboracion de

procedimientos y programas para mantenimientos de bienes de larga duracion, indico:

“ .. En la bodega de la planta el ceibal si existe un programa preventivo que lo
aplican correctamente...”.

Se nos proporcioné el plan de mantenimiento; sin embargo no se nos ha proporciond
evidencia que se haya puesto en practica el sistema de mantenimiento desarrollado

para la estacion del Ceibal.

Lo expuesto, no desvirtlia nuestro comentario, en razon que el Reglamento para el
mantenimiento de vehiculos fue elaborado posterior a los periodos de nuestro analisis;
de que Unicamente se nos proporciond planes para el mantenimiento de bodega
Ceibal y de la documentacién entregada se evidencia que existe un mantenimiento
cuando el bien presenta problemas, mas no se efectué un mantenimiento preventivo

oportuno. Por lo que incumplié el articulo 77 de Ley Orgénica de la Coniralorfa



General del Estado, numero 1) letra @) ¥ d) el servidor que s€ desempefid como

Gerente General de la entidad, en el periodo sujeto a analisis.

Conclusion

El Gerente General no dispuso que se proceda a dar cumplimiento con lo indicado en
la Norma de Control Interno mantenimiento de bienes de larga duracion, a fin de que
se elaboren procedimientos para €l mantenimiento Y control preventivo Y correctivo de
los bienes tratando asi de conservar en estado 6ptimo 108 mismos incumpliendo el

articulo 77 numero 1) letra @) ¥ d) de la Ley Organica de la Contraloria General del

Estado.
Recomendacién

Al Gerente General

5. Dispondra al Jefe de Bodega Y Jefe de Seguridad Fisica elaboren
procedimientos que permitan implementar programas de mantenimientos

periodicos de los bienes de larga duracion a fin de preservar la vida til de los

mismos.

Notas a los estados financieros no revelan informacion suficiente

La Empresa presenta notas a l0s estados financieros incompletas, lo que no permitio
efectuar un analisis a las situaciones cuantitativas Yy cualitativas que pueda tener
efecto posterior en |a informacion proporcionada por la Empresa y necesarias para
asegurar su debida comprension. En efecto, el proposito de anexar las notas
aclaratorias a los estados financieros € cumplio parcialmente, existen varias de ellas

que necesitan ser replanteadas ¥ otras que no se€ estan considerando, segin se

detalla a continuacion:

o Las noftas explicativas no detallan las politicas contables que aplica la Empresa
y sobre |as cuales s€ fundamenta su base contable.

» Cuentas por cobrar no se revela informacion de saldos de cartera al 31 de

diciembre de! 2011.




Lo manifestado por los funcionarios, @ nuestro criterio no desvirtua o comentado
debido a que las notas explicativas no revelan informacion suficiente ¥y relevante. Por
lo que incumplio el articulo 77 de Ley Organica de la Contraloria General del Estado,
numero 1) letras d) y j) por parte de los ambos servidores de la entidad, en el periodo

sujeto a analisis.
Conclusion

Los estados financieros al 31 de diciembre de 2012 y 2011 no contaron con notas
explicativas que revelen informacion financiera suficiente jespecto de las situaciones
cuantitativas y cualitativas que puedan tener un efecto futuro en la posicion financiera
o en los resultados de la Empresa incumpliendo el articulo 77 numero 1) letra d) yj) de

la Ley Organica de la Contralorfa General del Estado.
Recomendacion
Al Director Financiero

6. Dispondra al Contador General, que las notas explicativas a los estados
financieros se sujeten 2 la norma legal y con la claridad respectiva de cada una
de las cuentas en forma cuantitativa y cualitativa a fin de que la Administracion,
Gerencia y mas usuarios de los estados financieros dispongan de informacion

clara, que permita una adecuada toma de decisiones.
Plan informatico estratégico de tecnologia

De nuestra revision se pudo observar que €l area de “Gestion de Informatica” no
dispone un plan estratégico de tecnologfa alineado con los objetivos estratégicos de la
Empresa, por lo que se inobservo layNorma de Co_rjt[gl_iﬂ’tejtnoAflﬂ-DI%_ElanJnformétiee e

cstratégico de tecnologia, que indica:

«  La unidad de tecnologia de la informacion elaboraréa e implementaré un plan
informatico estratégico para administrar Y dirigir  todos los recursos

tecnolégicos, el mismo que estara alineado con el plan estratégico institucional
y éste con el Plan Nacional de Desarrollo y las politicas pliblicas de

gobierno..

®




o No se detalla una composicion de las cuentas por cobrar al 31 de diciembre de
2012y 2011.

o La nota de inventarios no revela los saldos al 31 de diciembre del 2011.

Las notas no reflejan la composicién de los bienes de larga duracién, asi comc

su movimiento contable.

o No existe una nota aclaratoria la cual permita tener un mejor entendimiento de
los costos acumulados proyectos y programas.

o Las cuentas por pagar no revelan sus saldos al 31 de diciembre del 2011.

o La nota de gastos remuneracion no revela detalladamente su composicion.

o No se revela nota de eventos subsecuentes o hechos posteriores a la fecha del

cierre del balance.

E| Contador General incumplié lo sefialado en la Norma Técnica de Contabilidad
Gubernamental 3.4.2.8, situacién que ocasionod el desconocimiento por parte de la
Administracién de hechos importantes de la situacién econdmica financiera, factor

necesario para la adecuada toma de decisiones.

Hecho comunicado al Contador General mediante oficio No. KE-Q-073-2014 de fecha

10 de junio de 2014.

Mediante oficio N° 0020-CG-EPAM-(AUDITORIA) de fecha 11 de junio del 2014, el

Contador General, sefala:

« | a seccién Contabilidad si realiza notas explicativas adjuntas a los Estados
Financieros entregados al Ministerio de Fianzas...”

Hecho comunicado al Director Financiero, mediante oficio No. KE-Q-062-2014 de
fecha 10 de junio de 2014.

El Director Financiero del periodo sujeto a analisis en comunicacion del 12 de junio del

2014, indica:

“ | as notas explicativas a los estados financieros, si se estan enviando con la
informacién correspondiente al Ministerio de Finanzas...”.



El no contar con un plan informético estratégico, no permitié determinar los objetivos
estratégicos generales y especificos del area de Sistemas en funcion de los objetivos
institucionales; asi como la priorizacion de actividades, mision, visién, situacién actual,
situacion futura, del area de Gestion Informatica que faciliten la administracion de los
recursos del area de acuerdo con las prioridades y estrategias de la Empresa. Esta
situacion ocasiond que los esfuerzos del area de Sistemas no estén alineados al

cumplimiento de los objetivos y estrategias institucionales.

Por lo expuesto, el Gerente General y el Jefe de Gestion Informatica, se encuentran
incursos en el incumplimiento de las obligaciones dispuestas en el articulo 77

numerales 1 letras a), d) y e); 2 letra a) de la Ley Organica de la Contraloria General

del Estado.

Hecho comunicado al Jefe de Gestion Informéatica mediante oficio No. KE-Q-1 07-2014

de fecha 24 de junio de 2014, sin obtener una respuesta.

Conclusion

Se evidencia que el Jefe de Gestion de Informéatica no ha elaborado un plan
estratégico de tecnologia lo que no permite determinar los objetivos estratégicos
generales y especificos del area de sistemas en funcion de los objetivos institucionales
incumpliendo el articulo 77 numerales 1 letras a), d) y e); 2 letra a) de la Ley Organica

de la Contraloria General del Estado.
Recomendacion

Al Gerente General

7. Dispondra al Jefe de Gestién Informatica la elaboracion de un plan esfratégico
de tecnologfa de informacién de acuerdo a una metodologia y lineamientos
formalmente establecidos. Ademads, la planificacion estratégica de Tecnologia
de la Informacion debera incluir la misién, visién, situacion actual, situacion
futura, recuperacion de desastres, alta disponibilidad, seguridad de la
informacion y servicios moviles, y objetivos estratégicos generales vy

especificos de Tecnologias de la Informaciéon, un esquema detallado de

4




prioridades para los proyectos del érea de Sistemas, presupuesto anual,
cronograma de proyectos, entre otros, a fin de que se constituya en una base
para gestionar y dirigir todos los recursos y proyectos de tecnologia y
asegurando razonablemente que estos se encuentren alineados a las
necesidades del negocio actuales y futuras. Este plan estratégico debera ser

aprobado por el Directorio de la Empresa, evaluado por la alta administracion y

actualizado periédicamente.

Inexistencia de politicas y procedimientos que regulen las actividades de

tecnologia de informacién y comunicaciones en la organizacion

Se constaté que el area “Gestion de Informatica” no cuenta con politicas y
procedimientos documentados, relacionados con la administracion tanto de los
recursos de sistemas como de los procesos que son realizados en el area por lo que

se inobservo la Norma de Control Interno 410-04 Politicas y procedimientos, que

indica lo siguiente:

“ .. La méaxima autoridad de la entidad aprobara las politicas y procedimientos
que permitan organizar apropiadamente el drea de tecnologia de informacion y
asignar el talento humano calificado e infraestructura tecnoldgica necesaria...".

El no contar con politicas y procedimientos relacionados con temas como la calidad,
seguridad, confidencialidad, controles internos, legalidad de software entre otros, no
permitié tener controles definidos que organicen apropiadamente el area de tecnologia
de informacién. Por lo que el Jefe de Gestion Informatica incumplio el articulo 77
nimero 2) letra a) de la Ley Organica de la Contraloria General del Estado.

Conclusién

El Jefe de Gestidon Informatica no ha realizé un proyecto de politicas y procedimientos
para el area de tecnologia de informacion, el no contar con esta documentaciéon no
permiti6 mantener una actualizacion de las seguridades y controles, sin ayudar con
esto a la administracion, asi como, el uso adecuado de los recursos informaticos

incumpliendo el articulo 77ndmero 2) letra a) de la Ley Orgénica de la Contraloria

General del Estado.

N



Hecho comunicado al Jefe de Gestion Informatica mediante oficio No. KE-Q-1 07-2014

de fecha 24 de junio de 2014, sin obtener una respuesta.
Recomendacion
Al Jefe de Gestion Informatica

8. Elaborara politicas Yy procedimientos las cuales deberan incluir temas

relacionados con:

o Politicas Y procedimientos formalmente documentadas actualizadas,
aprobadas y vigentes sobre la administracion y mantenimiento de cuentas
de usuarios a los diferentes recursos y servicios informaticos.

o Politicas Y procedimientos formalmente documentadas actualizadas,
aprobadas Y vigentes para la administracion de cambios o requerimientos
solicitados por las areas usuarias relacionadas con las aplicaciones
automatizadas. '

o Politicas Y procedimientos formalmente documentadas actualizadas,
aprobadas Y vigentes existentes relacionados con la seguridad logica,
fisica y de la informacion.

o Politicas Y procedimientos formalmente documentadas actualizadas,
aprobadas y vigentes para la realizacion de respaldos de informacién y de

restauracion de los mismos.

9. Presentara el proyecto de politicas Yy procedimientos al Gerente General, para

su aprobacion, implantacion y difusion.
Falta de un Plan de Contingencias

La Empresa no conté con un plan de contingencias que permitio continuar con sus
operaciones al menor riesgo y tiempo posible, ante posibles eventualidades ©

siniestros de tal magnitud que imposibiliten el desarrollo normal de sus operaciones en

las condiciones actuales.




Esta situacion desprotegié a la entidad de riesgos tales como incendio, inundacion,
falla eléctrica de alto riesgo, desastre natural, entre otros, Yy ocasion6 el
desconocimiento del personal sobre las acciones que deben tomar, lo que dejo
expuesta a la entidad a la suspension total o parcial de las actividades a mas de otros
riesgos inherentes, asunto no previsto por la falta de aplicacion de procedimientos de
control del Jefe de Gestién Informatica, quien inobservé la Normativa de Control

Interno 410-11 Plan de contingencias, que indica lo siguiente:

“.. Corresponde a la unidad de tecnologia de informacién la definicion,
aprobacion e implementacion de un plan de contingencias que describa las
acciones a tomar en caso de una emergencia o suspension en el procesamiento
de la informaciéon por problemas en los equipos, programas o personal

relacionado...”.

El no contar con un plan de contingencias que permitio continuar con sus operaciones
al menor riesgo y tiempo posible, ante probables eventualidades o siniestros de tal
magnitud incumplié el articulo 77 nimero 2) letra a) de la Ley Orgénica de la

Contraloria General del Estado.

Hecho comunicado al Jefe de Gestién Informética mediante oficio No. KE-Q-107-2014

de fecha 24 de junio de 2014, sin obtener una respuesta.

Conclusion

Ante la posibilidad de desastres, el Jefe de Gestion Informatica no implemento6 un plan
de contingencias de tecnologias de la informacién el cual incluya el plan de
recuperacion de desastres, con el tnico obj'etivo de restaurar el servicio Informético en
forma rapida, eficiente, con el menor costé y pérdidas posibles incumpliendo el articulo
77 nimero 2) letra a) de la Ley Organica de la Contraloria General del Estado.

Recomendacion
Al Jefe de Gestion Informatica

10. Elaborara, aprobara e implementara el plan de contingencias, el cual asista a la
Gerencia en los procedimientos a seguir para estos casos, el mismo debe ser

difundido a todo el personal y probado periédicamente.



Un plan de contingencias efectivo debe contener por lo menos los siguientes

puntos:

o  Preparacion del personal en caso de desastres.

o Revision de la seguridad del procesamiento de datos.

o Especificar claramente las responsabilidades del personal.

o Instrucciones detalladas para implementar las actividades necesarias.
o  Prevision para cambio en el plan.

o Detalles sobre el entrenamiento necesario para el personal clave.

o Elaboracién de procedimientos para las pruebas periodicas y simuladas.
Un plan de contingencias debe asegurar por lo menos que:

Elimine el uso no autorizado, alteracién, modificacion y destruccion de la

informacion considerada clave o confidencial.

o Existan medidas de control que aseguren la confiabilidad e integridad de la
informacidén en las transacciones internas de la Empresa.

o No existan dafios mayores a los equipos (hardware).

e La no interrupcion de la operacion del computador central (servidores) por
cualquier causa.

o No se modifique, altere o manipule de cualquier forma el sistema sin
autorizacion de la Gerencia.

e No se divulgue informacion q’?nsiderada clave o confidencial.

o Identificar fuentes alternas de procesamiento en caso de desastre.

o I|dentificar recursos criticos necesarios para ejecutar procesos criticos.

o Mantener debidamente documentado y notificado al personal responsable.

o  Entrenar adecuadamente al personal.




Inexistencia de un plan de capacitacion del departamento de tecnologia de
informacion

De la evaluacion efectuada se verificé que en los afios 2012 y 2011 no se establecié o
formulé un plan formal de capacitacion para el personal del departamento de

tecnologia de informacion.

Situacién que ocasiond que el personal de dicha area no mantenga una actualizacion
en lo que se refiere a (ltimas tecnologias y no pueda asesorar a la alta gerencia de
nuevos enfoques e importantes mejoras para el 6ptimo manejo del area vy
desenvolvimiento de la Empresa, por lo que el Jefe de Gestion Informatica inobservo

la Norma de Control Interno 410-15 Capacitacién Informética, que indica lo siguiente:

« | as necesidades de capacitacién seran identificadas tanto para el personal de
tecnologia de informacién como para los usuarios que utilizan los servicios de
informacién, las cuales constarén en un plan de capacitacion informaético,
formulado conjuntamente con la unidad de talento humano. El plan estara
orientado a los puestos de trabajo y a las necesidades de conocimiento
especificas determinadas en la evaluacion de desempefio e institucionales...”.

Al no contar con un plan formal de capacitacion para el personal del departamento de
tecnologia de informacién incumpli6 el articulo 77 numeral 2) letra a) de la Ley

Orgénica de la Contraloria General del Estado.

Hecho comunicado al Jefe de Gestion Informatica mediante oficio No. KE-Q-107-2014

de fecha 24 de junio de 2014, sin obtener una respuesta.

Conclusion

Los funcionarios del area de gestién de tecnologia no contaron con un plan de
capacitacion actualizado y vigente, lo que no permiti6 que el personal del area no
pueda asesorar de una manera adecuada a la Direccion de la Empresa para
implementar mejoras que contribuyan con el crecimiento tecnoldgico de la Empresa
incumpliendo el articulo 77 numeral 2) letra a) de la Ley Orgénica de la Contraloria

General del Estado.




Recomendacion

Al Jefe de Gestion Informatica

11. Coordinara con el Departamento de Tecnologia de Informacion para elaborar
un plan de capacitacién informatico orientado al entrenamiento continuo para
conservar su conocimiento, aptitudes, habilidades, controles internos vy
conciencia sobre la seguridad, al nivel requerido para alcanzar las metas

organizacionales.

Inexistencia de Seguridades fisicas en el Centro de Computo

El centro de cémputo de la Empresa contd con ciertas condiciones de seguridad fisica,

las mismas que no son suficientes para garantizar la adecuada utilizacién de los

equipos y de la informacién por parte de los usuarios, situacion que minimizaria el

riesgo de perder informacién sensible de la Empresa y la normal operacién de los

sistemas.

Las principales novedades encontradas son las siguientes:

No existe una politica y procedimiento de seguridad formalmente documentado
para el Centro de Cémputo.

Los equipos centrales de procesamiento y transporte de datos estan en un espacio
que no posee las condiciones necesarias para el 6ptimo funcionamiento y/o
desempefio de los mismos.

Existen elementos inflamables en el centro de computo y sus alrededores, cerca
de servidores y equipos, ademds el area no cuenta con un cableado estructurado
adecuado para un 6ptimo desempefio de los equipos donde se genera la
informacioén sensible de la Empresa.

No existen protecciones fisicas de los racks frente a posibles fugas de agua dentro
de la infraestructura propia del edificio.

No existe un sistema automatico de extincién de incendios, en caso de que se
presentare un conato de incendio del centro de datos, lo que representaria un
grave riesgo si el incendio se presentase cuando los encargados o el personal de

la empresa no se encuentre laborando.




o No existe un procedimiento formalmente documentado y aprobado para obtencion,
registro, almacenamiento (interno y externo) y recuperacion de respaldos.

o No existe una bitacora de los respaldos realizados, tanto local como externamente.

o No existe un procedimiento formalmente documentado y aprobado para la

obtencion de los respaldos de informacion sensitiva aimacenada en las PC's de los

usuarios.

La falta de aplicacién de medidas de control por parte del Jefe de Gestion Informatica,
no permiti6 mantener un esquema de seguridad razonable en el area de sistemas
informéaticos y ocasiond que exista el riesgo de que la informacion clave de la Empresa
pueda perderse ante un evento no programado, inobservando la Norma de Control
Interno 410-10 Seguridad de tecnologfa de informacion e incumpliendo el articulo 77

numeral 2) letra a) de la Ley Organica de la Contraloria General del Estado.

Hecho comunicado al Jefe de Gestion Informatica mediante oficio No. KE-Q-107-2014

de fecha 24 de junio de 2014, sin obtener una respuesta.

Conclusion

Los centros de computo no tuvieron todas las condiciones de seguridad necesarias
para los servidores y equipos que alojan los sistemas de informacion y sus datos. Al
no poseer las condiciones de seguridad basicas en el centro de computo, existié
mayor riesgo de perder informacion sensible de la Empresa y la normal operacién de
los sistemas incumpliendo el articulo 77 numeral 2) letra a) de la Ley Organica de la

Contraloria General del Estado.
Recomendacion

Al Jefe de Gestion Informatica

12. Implementard politicas y procedimientos formalmente documentados, que
garanticen la seguridad de tecnologfa de informacion que incluyan controles de
acceso, administracion de los equipos de comunicaciones Y, de procesamiento
y almacenamiento de informacion, entre otros aspectos de importancia, de tal

forma que se brinden las condiciones fisicas y ambientales para un éptimo




desempefio, ademéas es necesario tomar en cuenta y aplicar las siguientes
consideraciones para mejorar el procedimiento de respaldo de informacion, las

mismas que son:

o Mantener una bitdcora de los respaldos realizados, tanto local como
externamente.

o Documentar formalmente el procedimiento de respaldos, asi como el
procedimiento de restauracion de los mismos.

e Mantener con las condiciones de seguridad adecuadas la copia de los discos
compactos que son almacenados en el area de sistemas.

e Mantener redundancia de la informacién critica para la Empresa en entornos

distintos a los primarios de almacenamiento.

Software antivirus no validas y licencias faltantes

En el periodo sujeto a andlisis, la Empresa contd con software de la linea Microsoft
principalmente de versiones que vienen con las maquinas al momento de la compra,
las cuales no necesariamente son soportadas o puedan ser consideradas como
validas. Segun la informacién entregada existieron licencias faltantes ya que el nimero
de licencias no fue suficiente para la cantidad de PC's, tanto a nivel de sistemas
operativos como software de ofimatica, ademas la Empresa contd con un software
antivirus del cual no se mantiene un control, procedimientos y politica de actualizacion
del mismo para proteger sus equipos, programas e informacion, por lo que expuso a la
empresa al riesgo de pago de multas por parte de los entes reguladores. El Jefe de
Gestion Informética se inobservé la Norma de Control Interno 410-08 Adquisiciones de

infraestructura tecnologica.

Al no contar con licencias suficientes para la cantidad de PC’s y por no mantener un
control, procedimientos y politica de actualizacién de antivirus el Jefe de Gestion
Informética incumplié el articulo 77 numeral 2) letra a) de la Ley Organica de la

Contraloria General del Estado.

Hecho comunicado al Jefe de Gestion Informatica mediante oficio No. KE-Q-107-2014

de fecha 24 de junio de 2014, sin obtener una respuesta.




